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<4F5<4F8K=>W EF4F8EF8:8 F4 Python 

А=>FаFіO. ' EF4FFV 8BE?V8:9AB ;4EFBEG64AAO @9FB8V6 @4F9@4F<KABW EF4F<EF<>< F4 VAEFDG@9AFV6 Python 

8?O @B89?N64AAO F4 4A4?V;G D<;<>V6 >V59D4F4>, ; O><@< EF<>4NFьEO HVA4AEB6V GEF4AB6<. ЗDBEF4AAO @4ELF45V6 V 
E>?48ABEFV ;47DB; >V59D59;C9>< CV8>D9E?Nє 6D4;?<6VEFь J<I GEF4AB6, DB5?OK< WI BEAB6A<@< JV?O@< 8?O >V59D;?BK<AJV6. 
&D48<JV=AV @9FB8< BJVA>< D<;<>V6 K4EFB A9 ECD46?ONFьEO ; 484CF4JVєN 8B 96B?NJVBAGNKBW CD<DB8< J<I ;47DB;, MB 
6<@474є AB6<I CV8IB8V6, F4><I O> 46FB@4F<;B64A<= 4A4?V; F4 CDB7AB;A9 @B89?N64AAO. 

' 8BE?V8:9AAV CDB89@BAEFDB64AB, O> @4F9@4F<KA4 EF4F<EF<>4 F4 Python @B:GFь V89AF<HV>G64F< >?NKB6V 
H4>FBD< D<;<>G F4 CDB7AB;G64F< CBF9AJV=AV 4F4><.  B;DB5?9AB @B8G?ь A4 54;V Python O><= VAF97DGє CBC9D98AN 
B5DB5>G 84A<I, >BD9?OJV=A<= 4A4?V; V @B89?N64AAO @4L<AAB7B A46K4AAO 8?O CV86<M9AAO FBKABEFV 6<O6?9AAO ;47DB;. 
 V;AV CDB7ABEF<KAV @B89?V, 6>?NK4NK< ?B7VEF<KAG D97D9EVN, Random Forest V Gradient Boosting, 5G?B BJVA9AB ;4 
8BCB@B7BN A45BDV6 84A<I, F4><I O> NSL-KDD, V 6<O6?9AB 6<EB>G FBKAVEFь G 6<;A4K9AAV >V59D;47DB;. З4CDBCBAB64AV 
@9FB8< ECD<ONFь L6<8>B@G 6<O6?9AAN CV8B;DV?BW 4>F<6ABEFV, MB CB>D4MGє ;474?ьAV ;4IB8< >V59D59;C9><. М4=5GFAV 
A4CDO@>< 8BE?V8:9Aь 6>?NK4NFь VAF97D4JVN @9FB8V6 7?<5B>B7B A46K4AAO 8?O 4A4?V;G E>?48A<I C4F9DAV6 4F4> V 
484CF4JVN @B89?9= 8B AB6<I >V59D;47DB;. �V8>D9E?9AB ;A4K9AAO @4F9@4F<KABW EF4F<EF<>< G DB;G@VAAV >V59DD<;<>V6, 
BE>V?ь>< 6BA4 8BCB@474є CDB7AB;G64F< VAJ<89AF< F4 BJVAN64F< WIAV A4E?V8><. ' ;6'O;>G ;V ;DBEF4AAO@ J<HDB6V;4JVW 
HVA4AEB6<I CBE?G7 BD74AV;4JVW CB6<AAV CDVBD<F9F<;G64F< A48V=AV D4@>< >V59D59;C9><. В<>BD<EFB6GNK< Python V 
EF4F<EF<KAV @9FB8<, HVA4AEB6V GEF4AB6< @B:GFь DB;DB5<F< 9H9>F<6AV EFD4F97VW 8?O ;@9AL9AAO D<;<>V6 V 
;459;C9K9AAO 59;C9>< KGF?<6<I 84A<I. 

Е>EC9D<@9AF4?ьA<@ L?OIB@ 6EF4AB6?9AB 6<EB>G D9;G?ьF4F<6AVEFь 6<>BD<EF4AAO CDB7D4@AB7B E9D98B6<M4 
Python O> VAEFDG@9AF4?ьAB7B ;4EB5G 8?O E<EF9@AB7B 4A4?V;G >V59DD<;<>V6 HVA4AEB6<I GEF4AB6. З4CDBCBAB64AB CV8IV8, 
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Modelling and Analysis of Cyberattack Risks on Financial Institutions Using Mathematical Statistics and 

Python Methods 

Abstract. Introduction This article explores the use of mathematical statistical methods and Python tools to model 

and analyze the cyberattack risks faced by financial institutions. The growing scale and complexity of cybersecurity threats 

underscores the vulnerability of these institutions, making them prime targets for cybercriminals. Traditional risk assessment 

methods often fail to adapt to the evolving nature of these threats, requiring new approaches such as automated analysis and 

predictive modeling. 

Purpose. The purpose of this research is to demonstrate the applicability of mathematical statistics and the Python 

language to analyze cyber risks, identify key risk factors, and predict attacks. 

Results. The study demonstrates how mathematical statistics and Python can identify key risk factors and predict 

potential attacks. A Python-based module was developed that integrates data preprocessing, correlation analysis, and machine 

learning modeling to improve the accuracy of threat detection. Several predictive models, including logistic regression, random 

forest, and gradient boosting, were evaluated on datasets such as NSL-KDD and found to be highly accurate in identifying cyber 

threats. The results highlight the potential of Python as a powerful tool for automated monitoring and proactive risk 

management in financial institutions. The proposed methods contribute to the rapid detection of suspicious activity, which 

improves overall cybersecurity measures. Future research directions include the integration of deep learning methods to analyze 

complex attack patterns and to adapt models to new cyber threats. The importance of mathematical statistics in understanding 

cyber risks is emphasized, as it helps to predict incidents and assess their consequences. With the increasing digitization of 

financial services, organizations should prioritize a robust cybersecurity framework. By using Python and statistical methods, 

financial institutions can develop effective strategies to mitigate risk and ensure the security of sensitive data. 

Conclusions. The results obtained highlight the potential of Python as a powerful tool for analysing cyber risks in 

financial institutions. An approach is proposed that enables automated monitoring, faster detection of suspicious activity, and 
risk management. Future research should focus on integrating deep learning to analyse complex attack patterns, adapting 

models to new cyber threats, and expanding data sources to improve predictions. 

Keywords cyberattacks; financial institutions; mathematical statistics; Python; machine learning; risk analysis; 

correlation analysis; modeling; cybersecurity; forecasting. 
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ПоEт4=о6к4 пDо5ле<8. !уG4E=89 DV=4=Eо689 

EектоD T од=VTN 7 =49пD8645л86VH8E FVле9 длO 
кV5еD7лоG8=FV6, Iо 7у<о6ле=о 7=4G=оN кVлькVEтN 
Gутл868E д4=8E, 6ел8коN DV=4=Eо6оN 687одоN т4 
клNGо6оN DоллN, Oку DV=4=Eо6V уEт4=о68 6VдV7D4Nть 6 
еко=о<VG=V9 Eт45Vль=оEтV. З7Vд=о 7 оEт4==V<8 
доEлVд6е==O<8, кVлькVEть кV5еD4т4к =4 54=к8, пл4тV6=V 
E8Eте<8 т4 EтD4Eо6V ко<п4=VW поEтV9=о 7DоEт4T. 
�4пD8кл4д, 7ло6<8E=8к8 68коD8Eто6уNть т4кV 
<етод8, Oк DVH8=7, DDoS-4т4к8, пDо7D4<8-68<474GV, 
4т4к8 =4 54=ко<4т8 т4 68кD4де==O д4=8E клVT=тV6. 
�тD4т8 6Vд т4к8E V=F8де=тV6 о5G8EлNNтьEO 
<VльODд4<8 дол4DV6 V 6пл864Nть =е л8Hе =4 ко=кDет=V 
уEт4=о68, 4 9 =4 6EN DV=4=Eо6у E8Eте<у. �4пD8кл4д, 74 
д4=8<8 E49ту chainalysis.com, 2024 DVк о5VFOT Eт4т8 
=49пD85утко6VH8< Dоко< длO пDо7D4<-68<474GV6, 
EеDед=V9 Dо7<VD 68купу длO =495VльH =е5е7пеG=8E 
Hт4<V6 7 Oк8E 7DVE 7 тDоE8 <е=Hе 200000 дол4DV6 !Ш� 
=4 поG4тку 2023 Dоку до 1,5 <Vль9о=4 дол4DV6 !Ш� 6 
EеDед8=V GеD6=O 2024 Dоку [1]. 

КDV< DV=4=Eо68E 6тD4т, кV5еD4т4к8 пVдD864Nть 
до6VDу клVT=тV6 до 54=кV6EькоW E8Eте<8, Iо <о6е <4т8 
до67оEтDоко6V =4EлVдк8 длO еко=о<Vк8 кD4W=8. 
�од=оG4E кV5еD5е7пек4 74л8H4TтьEO д8=4<VG=оN 
74лу77N, Oк4 68<474T =о68E пVдEодV6 V теE=оло7V9 длO 
4=4лV7у D878кV6. 

!лVд 74у6468т8, Iо 4=4лV7 до76олOT =е л8Hе 
оFV=8т8 9<о6VD=VEть V=F8де=тV6, 4ле 9 68O68т8 клNGо6V 
D4ктоD8, Iо 6пл864Nть =4 D878к. Це EпD8Oт8<е 
Eт6оDе==N еDект86=8E EтD4те7V9 длO <V=V<V74FVW 747Dо7 
т4 745е7пеGе==O 5VльH =4дV9=о7о Dу=кFVо=у64==O 
DV=4=Eо6оW E8Eте<8. 

ЗDоEт4==O F8DDо6V74FVW DV=4=Eо68E поEлу7, 
6клNG4NG8 о=л49=-54=кV=7, <о5Vль=V пл4те6V т4 

5локGе9=, 7=4G=о пVд68IуT 74ле6=VEть 6Vд 
V=DоD<4FV9=8E теE=оло7V9.  47о< V7 F8< поE8лNNтьEO 
D878к8, по6’O74=V 7 кV5еD747Dо74<8. З4 д4=8<8 
7ло54ль=8E 76VтV6, 5л87ько 70% DV=4=Eо68E уEт4=о6 
747=4Nть пD8=49<=V од=VTW кV5еD4т4к8 =4 DVк, V FO 
те=де=FVO 7DоEт4T. 

&D4д8FV9=V <етод8 4=4лV7у D878кV6 =е 7466д8 
6D4Eо6уNть д8=4<VG=89 E4D4ктеD кV5еD4т4к V =е 7д4т=V 
опеD4т86=о 4д4пту64т8EO до =о68E <етодV6 
7ло6<8E=8кV6. �8коD8Eт4==O <4те<4т8G=оW Eт4т8Eт8к8 
у поTд=4==V 7 V=EтDу<е=т4<8 Python до76олOT 
68DVHу64т8 FV пDо5ле<8 746дOк8 46то<4т87о64=о<у 
4=4лV7у 6ел8к8E о5EO7V6 д4=8E у Dе4ль=о<у G4EV, 
<о6л86оEтV =4л4Hту64==O <оделе9 пVд EпеF8DVG=V 
потDе58 оD74=V74FV9 т4 68коD8Eт4==N Eт4т8Eт8G=8E 
<етодV6 длO пDо7=о7у64==O D878кV6. 

Python T од=VTN 7 =49популOD=VH8E <о6 
пDо7D4<у64==O 6 74лу7V 4=4лV7у д4=8E, Iо о5у<о6ле=о 
H8Dок8< EпектDо< 5V5лVотек (Pandas, NumPy, Scikit-

learn, Seaborn), OкV до76олONть еDект86=о пD4FN64т8 
7 д4=8<8, 5уду64т8 <оделV т4 6V7у4лV7у64т8 
Dе7ульт4т8. 

&4к8< G8=о<, 68коD8Eт4==O <етодV6 <4те<4т8G=оW 
Eт4т8Eт8к8 т4 Python 6VдкD864T =о6V пеDEпект868 длO 
4=4лV7у т4 <оделN64==O D878кV6 кV5еD4т4к у 
DV=4=Eо6о<у EектоDV. А=4лV7 оEт4==VE доEлVд6е=ь т4 
пу5лVк4FV9. ЗDоEт4NGV 747Dо78 кV5еD5е7пек8 Eт4Nть 
пDед<ето< 4кт86=8E доEлVд6е=ь, Iо пVдт6еDд6уTтьEO 
G8Eле==8<8 =4уко68<8 Dо5от4<8.  

Metcalf L.т4 Casey W. доEлVд6уNть <4те<4т8G=V 
ко=FепFVW длO пD4кт8к8 кV5еD5е7пек8 [2]. �6тоD8 
4кFе=туNть у647у =4 <етод4E 4=4лV7у т4 6V7у4лV74FVW 
д4=8E, оEоплNNG8 клNGо6V те<8, т4кV Oк теоDVO 7D4DV6 
т4 EтV9к4 7о<оло7VO. Python 68коD8Eто6уTтьEO длO 
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4=4лV7у д4=8E V по5удо68 <оделе9, OкV 6клNG4Nть 
Eт4т8Eт8G=V пVдEод8. 

ДоEлVд6е==O, пDо6еде=е M. L. Sanni т4 V=., 
EтоEуTтьEO пDо7=о7у64==O кV5еD747Dо7 длO Eлу65 
<о5Vль=8E 7DоHе9 [3]. �о=8 пDопо=уNть <одель, Iо 
68коD8Eто6уT Python длO E8<улOFV9 т4 4=4лV7у D878кV6, 
=4пD8кл4д, у ко=текEтV пDо7=о7у64==O 4т4к =4 E8Eте<8 
<о5Vль=8E DV=4=EV6 т4 <4H8==е =46G4==O длO 
68O6ле==O пVдо7DVл8E клVT=тV6, Iо покD4IуT 7474ль=у 
5е7пеку <о5Vль=8E DV=4=Eо68E поEлу7. 

C. Ieracitano т4 V=. пDопо=уNть E8Eте<у 7л85око7о 
=46G4==O длO 68O6ле==O 6тоD7=е=ь, Oк4 68коD8Eто6уT 
Eт4т8Eт8G=89 4=4лV7 [4]. ЦO <одель де<о=EтDуT 
7=4G=89 поте=FV4л у полVпHе==V 68O6ле==O 747Dо7 у 
поDV6=O==V 7 VE=уNG8<8 <етод4<8. ' Fьо<у 
доEлVд6е==V Python 68коD8Eто6уTтьEO длO Dо7Dо5к8 
7л85окоW 46тое=кодеD=оW <оделV 68O6ле==O 6тоD7=е=ь 
V7 68коD8Eт4==O< NSL-KDD =45оDу д4=8E. �одель 
покD4IуT тоG=VEть 68O6ле==O 747Dо7 74 допо<о7оN 
6V7у4лV74FVW 6ел8к8E д4=8E V Eт4т8Eт8G=о7о 4=4лV7у. 

Zimba A. пDедEт46лOT 549TEV6Eьк89 пVдEVд до 
<оделN64==O 4т4к =4 DV=4=Eо6V уEт4=о68 74 
допо<о7оN 7лоG8==о7о пDо7D4<=о7о 745е7пеGе==O 

[5]. �етодоло7VO 745е7пеGуT дет4ль=е уO6ле==O пDо 
EтDуктуD8 4т4к V <о6л86оEтV WE по<'OкHе==O. ' FV9 
Dо5отV Python 68коD8Eто6уTтьEO длO <оделN64==O 
<еDе6е68E 4т4к у DV=4=Eо6о<у EектоDV 7 
68коD8Eт4==O< 549TEо68E <еDе6.  

ДоEлVд6е==O Giudici P. т4 Raffinetti E. Dо77лOд4T 
поOE=N64ль=V AI-<оделV длO упD46лV==O 
кV5еDD878к4<8 7 68коD8Eт4==O< Shapley values, OкV 
V=те7DуNтьEO 7V Eт4т8Eт8G=8<8 <етод4<8 [6]. Python 

68коD8Eто6уTтьEO длO по5удо68 <оделе9 V 
о5G8Eле==O D878кV6 у DV=4=Eо68E уEт4=о64E, 
745е7пеGуNG8 пVд68Iе=у пDо7оDVEть V тоG=VEть 
D878ко68E пDо7=о7V6. 

' допо6VдV A. V. Alegria т4 V=. пDопо=уTтьEO <етод 
кVлькVE=о7о 4=4лV7у D878кV6 V7 74EтоEу64==O< Python 

длO <оделN64==O D878кV6 у DV7=8E H4D4E DV=4=Eо68E 
E8Eте<, т4к8E Oк H4D8 пDе7е=т4FVW, 5V7=еE-ло7Vк8 т4 
упD46лV==O д4=8<8 [7]. 

Tyshchenko S., Parkhomenko O. доEлVд8л8 6пл86 
F8DDо68E 747Dо7, 6клNG4NG8 кV5еD4т4к8 т4 кD4дV6к8 
д4=8E, =4 DV=4=Eо6V D8=к8, 68коD8Eто6уNG8 теоDVN 
9<о6VD=оEте9 т4 пDо7D4<у64==O =4 Python длO оFV=к8 
D878кV6 V Dо7Dо5к8 EтD4те7V9 [8]. �Dо4=4лV7о64=о 
68коD8Eт4==O 549TEV6Eьк8E <еDе6 т4 <етодV6 �о=те-

К4Dло длO о5G8Eле==O 9<о6VD=оEтV уEпVH=8E кV5еD4т4к 
V 74EтоEо6у64==O <оделе9 ARIMA длO DV=4=Eо6о7о 
пDо7=о7у64==O, пDоде<о=EтDо64=о V=те7D4FVN F8E 
теE=Vк длO пVд68Iе==O Eт45Vль=оEтV D8=кV6 6 у<о64E 
7DоEт4NG8E кV5еDD878кV6. 

Tyshchenko S., Parkhomenko O., Hilko I. Dо7Dо58л8 
<етодоло7VN <оделN64==O т4 4=4лV7у 6пл86у 
кV5еD747Dо7 =4 DV=4=Eо6V D8=к8 HлOEо< V=те7D4FVW 
<етодV6 4=4лV7у G4Eо68E DOдV6, 4л7оD8т<V6 68O6ле==O 
4=о<4лV9 т4 Dе4лV74FVW =4 <о6V Python [9]. 

ЦV доEлVд6е==O пVдкDеEлNNть DV7=о<4=Vт=VEть 
пVдEодV6 до <оделN64==O т4 упD46лV==O D878к4<8 6 
EDеDV кV5еD5е7пек8, 6к47уNG8 =4 646л86VEть 

V==о64FV9=8E DVHе=ь длO 745е7пеGе==O DV=4=Eо6оW 
5е7пек8. 

ФоD<улN64==O FVле9 доEлVд6е==O. ДоEлVд6е==O 
<4T =4 <етV пDоде<о=EтDу64т8, Oк <о6=4 
74EтоEо6у64т8 Eт4т8Eт8G=V <етод8 т4 пDо7D4<у64==O 
=4 Python длO 4=4лV7у 9 <оделN64==O D878кV6, 
по6'O74=8E 7 кV5еD4т4к4<8 =4 DV=4=Eо689 EектоD.   

�8EодOG8 7 <ет8 доEлVд6е==O, оE=о6=V 746д4==O 
<о6=4 EDоD<улN64т8 =4Eтуп=8< G8=о<: 

1. �Dо4=4лV7у64т8 EуG4E=V те=де=FVW т4 <4EHт458 
кV5еD4т4к =4 DV=4=Eо6V уEт4=о68 т4 687=4G8т8 оE=о6=V 
т8п8 4т4к, OкV =49G4EтVHе EпD8G8=ONть 7=4G=V 
DV=4=Eо6V 6тD4т8. 

2.  о7Dо58т8 пDо7D4<=89 <одуль =4 Python длO 
46то<4т87о64=о7о 4=4лV7у д4=8E т4 <оделN64==O 
D878кV6. 

3.  е4лV7у64т8 т4 оFV=8т8 пDо7=оEт8G=V <оделV 
<4H8==о7о =46G4==O длO 68O6ле==O т4 пDо7=о7у64==O 
D878кV6. 

4. �4 оE=о6V отD8<4=8E Dе7ульт4тV6 EDоD<улN64т8 
Dеко<е=д4FVW Iодо то7о, Oк <4те<4т8G=4 Eт4т8Eт8к4 
т4 пDо7D4<=V V=EтDу<е=т8 <о6уть 5ут8 68коD8Eт4=V 
длO упD46лV==O кV5еDD878к4<8. 

В8кл4д оE=о6=о7о <4теDV4лу доEлVд6е==O. 
ФV=4=Eо6V уEт4=о68 T оE=о6=8<8 FVлO<8 кV5еD4т4к 
GеDе7 доEтуп до ко=DVде=FV9=8E д4=8E V <о6л86VEть 
отD8<4==O DV=4=Eо68E 687од. ДоEлVд6е==O 
пок47уNть, Iо кV5еD4т4к8 =4 FV уEт4=о68 <о6уть 
пDоO6лOт8EO 6 DV7=8E DоD<4E, 7окDе<4 DVH8=7о6V 
4т4к8, OкV Eкл4д4Nть 5л87ько 40% уEVE 747Dо7 [10, 11]. 

Зло6<8E=8к8 68коD8Eто6уNть EоFV4ль=у V=6е=еDVN 
длO отD8<4==O п4DолV6 V кDед8т=8E к4Dток. З4 д4=8<8 
SlashNext у 2023 DоFV кVлькVEть HкVдл868E DVH8=7о68E 
л8EтV6 7DоEл4 =4 1265% [12]. 

І=HоN EеD9о7=оN 747Dо7оN T DDoS-4т4к8, OкV 
пеDе64=т46уNть EеD6еD8 54=кV6, у=4EлVдок Gо7о 
клVT=т8 =е <о6уть отD8<4т8 доEтуп до EеD6VEV6. ' 
пеDHV9 поло68=V 2024 Dоку кVлькVEть DDoS-4т4к 7DоEл4 
=4 46%, доEO7=у6H8 445000 [13]. �т4к8 пDо7D4<-

68<474GV6 т4ко6 T EеD9о7=оN 747Dо7оN, 7 DекоDд=8< 
68купо< по=4д 1 <VльODд дол4DV6 у 2023 DоFV, 
6клNG4NG8 пл4тV6 у Dо7<VDV 15 <Vль9о=V6 дол4DV6 6Vд 
Caesars [1]. 

�т4к8 =е л8Hе 746д4Nть DV=4=Eо68E 6тD4т, 4ле 9 
пVдD864Nть до6VDу клVT=тV6, то<у DV=4=Eо68< 
уEт4=о64< 646л86о 6пDо64д6у64т8 74Eод8 5е7пек8. 

�4те<4т8G=4 Eт4т8Eт8к4 T 646л868< V=EтDу<е=то< 
длO 68O6ле==O 74ко=о<VD=оEте9 V оFV=к8 D878кV6 у 
кV5еD5е7пеFV. �о=4 допо<474T оD74=V74FVO< 
пDо7=о7у64т8 9<о6VD=VEть 4т4к, 68O6лOт8 4=о<4лVW т4 
оFV=N64т8 =4EлVдк8 кV5еD4т4к. �8коD8Eто6уNG8 
Eт4т8Eт8G=V <оделV т4 теE=Vк8, Oк Dе7DеEV9=89 4=4лV7 V 
кл4E8DVк4FV9=V <оделV, оD74=V74FVW <о6уть кD4Iе 
пVд7оту64т8EO до поте=FV9=8E 747Dо7. �49TEо6V <оделV 
до76олONть 4д4пту64т8 9<о6VD=оEтV 4т4к =4 оE=о6V 
=о68E д4=8E, пVдтD8<уNG8 еDект86=у 5е7пеку. 
!т4т8Eт8G=89 4=4лV7 т4ко6 допо<474T оFV=N64т8 
DV=4=Eо6V 6тD4т8 V пл4=у64т8 5Nд6ет8 =4 68п4док 
кV5еD4т4к. 
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Python T поту6=8< V=EтDу<е=то< длO 4=4лV7у 
д4=8E у кV5еD5е7пеFV 746дOк8 E6оW< 5V5лVотек4<, 
т4к8< Oк Pandas т4 NumPy длO о5Dо5к8 д4=8E, 4 т4ко6 
Scikit-learn длO <4H8==о7о =46G4==O. Це9 V=EтDу<е=т 
до76олOT пDо6од8т8 H68дк89 4=4лV7 6уD=4лV6 
5е7пек8 т4 5уду64т8 пDо7=оEт8G=V <оделV, Iо EуттT6о 
EкоDоGуT G4E Dе47у64==O =4 747Dо78. 

ДлO <оделN64==O т4 4=4лV7у D878кV6 кV5еD4т4к =4 
DV=4=Eо6V уEт4=о68 Dо7Dо5ле=о пDо7D4<=89 <одуль 
=4 Python, Iо Dе4лV7уT 46то<4т87о64=у о5Dо5ку 
д4=8E, Eт4т8Eт8G=89 4=4лV7 т4 <оделN64==O 74 
допо<о7оN <етодV6 <4H8==о7о =46G4==O. Код 
745е7пеGуT V=те7D4FVN 6EVE =ео5EVд=8E ет4пV6 4=4лV7у 
6Vд попеDед=ьоW о5Dо5к8 д4=8E до =46G4==O <оделе9 
т4 оFV=к8 WE=ьоW тоG=оEтV. 

�Dо7D4<=89 <одуль пD4FNT 7 д6о<4 D49л4<8 
д4=8E: KDDTrain+.csv (=46G4ль=4 685VDк4) т4 
KDDTest+.csv (теEто64 685VDк4), OкV T G4Eт8=оN H8Dоко 
6Vдо<о7о =45оDу NSL-KDD [14]. Це9 =45VD 
68коD8Eто6уTтьEO длO 4=4лV7у <еDе6е68E 4т4к V E8Eте< 
68O6ле==O 6тоD7=е=ь т4 6клNG4T =4Eтуп=V ет4п8 
Dе4лV74FVW 4л7оD8т<у. 

1. З464=т46е==O т4 пVд7ото6к4 д4=8E. �4 пеDHо<у 
ет4пV пDо7D4<4 7464=т46уT д4=V 7 D49лV6 KDDTrain+.csv 

т4 KDDTest+.csv. ' пDоFеEV 7464=т46е==O 68ко=уTтьEO 
пеDе6VDк4 =4O6=оEтV 747оло6кV6 коло=ок V, 74 
=ео5EVд=оEтV, WE 46то<4т8G=е 6Eт4=о6ле==O. ЯкIо 
747оло6к8 6VдEут=V 45о =е 6Vдпо6Vд4Nть оGVку64=8<, 
пDо7D4<4 дод4T Eт4=д4Dт=V =4768 коло=ок. &4ко6 
пеDе6VDOTтьEO 6Vдпо6Vд=VEть коло=ок <V6 =46G4ль=8< 
т4 теEто68< =45оD4<8. �VдEут=V коло=к8 у теEто6о<у 
=45оDV дод4NтьEO 7V 7=4Gе==O<8 NaN, Iо5 
745е7пеG8т8 Eу<VE=VEть д4=8E пVд G4E тD4=EDоD<4FVW т4 
4=4лV7у. ДлO ко6=о7о =45оDу д4=8E 687=4G4NтьEO д64 
т8п8 о7=4к: G8Eло6V (numeric_features) о7=4к8, Iо 
<4Nть т8п д4=8E int 45о float т4 к4те7оDV4ль=V 
(categorical_features) текEто6V о7=4к8, Iо <4Nть т8п 
object. ЯкIо у д4=8E 6VдEут=V9 Eто6пеFь attack_type, 

Iо T FVльо6оN 7<V==оN длO 4=4лV7у, пDо7D4<4 
Eт6оDNT 9о7о т4 74по6=NT 7=4Gе==O< normal. Це 
74D4=туT коDект=у Dо5оту под4льH8E ет4пV6. 

2. �опеDед=O о5Dо5к4 д4=8E. Це9 ет4п T кD8т8G=о 
646л868< у пVд7ото6FV =45оDV6 д4=8E длO 4=4лV7у т4 
<оделN64==O. ' Fьо<у пDоFеEV 68коD8Eто6уTтьEO 
<одуль Column Transformer, Oк89 68ко=уT кVльк4 
646л868E опеD4FV9, Iо пVд68IуNть OкVEть д4=8E. ДлO 
G8Eло68E о7=4к од=8< V7 пеDH8E кDокV6 T о5Dо5к4 
пDопуIе=8E 7=4Gе=ь. Це доEO74TтьEO 74по6=е==O< 
F8E пDо74л8= <едV4==8< 7=4Gе==O< 6Vдпо6Vд=оW 
о7=4к8, Iо допо<474T 75еDе7т8 FVлVE=VEть д4=8E. �VEлO 
Fьо7о G8Eло6V д4=V пVдлO74Nть <4EHт45у64==N, Iо5 
6Vдпо6Vд4т8 Eт4=д4Dт=о<у =оD<4ль=о<у Dо7подVлу, 
Oк89 E4D4ктеD87уTтьEO EеDед=V< 7=4Gе==O< 0 V 
Eт4=д4Dт=8< 6VдE8ле==O< 1. ЦO =оD<4лV74FVO T 
646л86оN, оEкVльк8 745е7пеGуT DV6=89 6=еEок уEVE 
G8Eло68E о7=4к у еDект86=VEть <оделV, 74по5V74NG8 
=еDV6=о<VD=о<у 6пл86у 6од=оW окDе<оW о7=4к8 =4 
Dе7ульт4т8. �4 6Vд<V=у 6Vд Fьо7о, к4те7оDV4ль=V о7=4к8 
о5Dо5лONтьEO V=4кHе. �DопуIе=V 7=4Gе==O 6 F8E 
о7=4к4E 74по6=NNтьEO 7=4Gе==O< "missing", Iо 

до76олOT <оделV 6D4Eо6у64т8 FV пDо5Vл8, =е 
6тD4G4NG8 FVлVE=оEтV =45оDу д4=8E. КDV< то7о, 
к4те7оDV4ль=V текEто6V 7<V==V кодуNтьEO 74 допо<о7оN 
теE=Vк8 OneHotEncoder. Це9 <етод Eт6оDNT 5V=4D=V 
пDедEт46ле==O к4те7оDV9, пеDет6оDNNG8 OкVE=V д4=V 6 
DоD<4т, Oк89 <о6е 5ут8 еDект86=о 68коD8Eт4=89 
4л7оD8т<4<8 <4H8==о7о =46G4==O. О5Dо5ле=V д4=V 
пVдEу<о6уNтьEO у DоD<у64==V <4тD8Fь о7=4к, 7окDе<4 
X_train, X_test. ЦV <4тD8FV T 646л868<8 длO =46G4==O 
т4 теEту64==O <оделе9. З46дOк8 Dетель=V9 попеDед=V9 
о5Dо5FV д4=V Eт4Nть 5VльH пD8д4т=8<8 длO 
=4Eтуп=о7о ет4пу <оделN64==O, Iо 6DеHтV-DеHт 
пD876од8ть до покD4Iе==O Dе7ульт4тV6 у 746д4==OE 
4=4лV7у д4=8E. 

3. �=4лV7 д4=8E 6клNG4T 6 Eе5е кVльк4 клNGо68E 
4EпектV6. �еDH 74 6Eе, =4 Eт4дVW оп8Eо6оW Eт4т8Eт8к8 
о5G8EлNNтьEO оE=о6=V Eт4т8Eт8G=V E4D4ктеD8Eт8к8 Oк 
G8Eло68E, т4к V к4те7оDV4ль=8E о7=4к. !еDед т4к8E 

E4D4ктеD8Eт8к <о6=4 68дVл8т8 EеDед=T 7=4Gе==O, 
Eт4=д4Dт=е 6VдE8ле==O, <V=V<у< V <4кE8<у< длO 
G8Eло68E 7<V==8E. ДлO текEто68E 7<V==8E 646л868< T 
т4ко6 687=4Gе==O G4Eтот8 поO68 DV7=8E к4те7оDV9. 
Д4лV, пD8 68ко=4==V коDелOFV9=о7о 4=4лV7у, 5удуTтьEO 
<4тD8FO коDелOFV9, Oк4 VлNEтDуT E8лу 674T<о76'O7ку 
<V6 DV7=8<8 7<V==8<8. ЦV коDелOFVW 6V7у4лV7уNтьEO у 
687лOдV тепло6оW к4Dт8 (heatmap), Oк4 75еDV74TтьEO у 
7D4DVG=о<у D49лV пVд =476оN correlation_matrix.png. 

ДлO 7DуG=оEтV V=теDпDет4FVW 7=4Gе==O коDелOFVW 
окDу7лNNтьEO до д6оE 7=4кV6 пVEлO ко<8. Це9 ет4п 
4=4лV7у допо<474T кD4Iе 7Dо7у<Vт8, Oк 7<V==V 
674T<одVNть од=4 7 од=оN, V 68O68т8 поте=FV9=V 
74ко=о<VD=оEтV у д4=8E. 

4. �46G4==O <оделе9 т4 оFV=к4 еDект86=оEтV. ДлO 
пDо7=о7у64==O D878кV6 кV5еD4т4к 68коD8Eто6уNтьEO 
тD8 <оделV <4H8==о7о =46G4==O. �еDHоN <оделлN T 
ло7VEт8G=4 Dе7DеEVO, Oк4 745е7пеGуT 547о6у лV=V9=у 
кл4E8DVк4FVN. ЦO <одель Eлу7уT оE=о6=8< пVдEодо< 
до Dо7у<V==O 674T<о76'O7кV6 <V6 6EVд=8<8 о7=4к4<8 
т4 9<о6VD=VEтN 68=8к=е==O кV5еD4т4к8. ДDу7оN 
<оделлN T Random Forest, 4=E4<5ле64 <одель, Iо 
Eкл4д4TтьEO 7 деDе6 DVHе=ь. ЦO <одель T оEо5л86о 
FV==оN, оEкVльк8 6D4Eо6уT =елV=V9=V 674T<о76'O7к8 
<V6 о7=4к4<8, Iо до76олOT 5VльH дет4ль=о 7Dо7у<Vт8 
д4=V. О5'Tд=уNG8 кVльк4 деDе6, Random Forest 

пVд68IуT тоG=VEть пDо7=о7V6 V 7<е=HуT D878к 
пеDе=46G4==O. &DетьоN <оделлN T Gradient Boosting, 

Oк4 68коD8Eто6уT поEлVдо6=е =46G4==O деDе6 DVHе=ь 
длO пVд68Iе==O тоG=оEтV кл4E8DVк4FVW. Це9 4л7оD8т< 
5удуT деDе64 од=е 74 од=8<, пD8Gо<у ко6=е =о6е 
деDе6о <4T =4 <етV 68пD468т8 по<8лк8, допуIе=V 
попеDед=V<8. Це9 VтеD4т86=89 пVдEVд до76олOT 
Gradient Boosting доEO74т8 68EокоW пDодукт86=оEтV =4 
Eкл4д=8E =45оD4E д4=8E. 

�оделV тDе=уNтьEO =4 =46G4ль=о<у =45оDV, Iо 
Eкл4д4TтьEO 7 о7=4к V <Vток, пDедEт46ле=8E Oк (X_train, 

y_train), V потV< теEтуNтьEO =4 окDе<о<у теEто6о<у 
=45оDV, по7=4Gе=о<у Oк (X_test, y_test). ОFV=к4 
еDект86=оEтV F8E <оделе9 T кD8т8G=о 646л86оN V 
6клNG4T кVльк4 клNGо68E <етD8к. Classification Report 

=4д4T 646л86V <етD8к8, т4кV Oк тоG=VEть, по6=от4 т4 F1-
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<VD4 длO ко6=о7о кл4Eу, Iо допо<474T 6Eе5VG=о 
оFV=8т8 пDодукт86=VEть <оделV. 

КDV< то7о, длO 5474токл4Eо6оW кл4E8DVк4FVW 
68коD8Eто6уTтьEO <етD8к4 AUC-ROC (плоI4 пVд 
кD86оN), Oк4 =4д4T уO6ле==O пDо 7д4т=VEть <оделV 
Dо7DV7=Oт8 DV7=V кл4E8. �4DеHтV, <4тD8FO плут4=8=8 
Eлу7уT 6V7у4ль=8< пDедEт46ле==O< пD468ль=8E V 
=епD468ль=8E пDо7=о7V6 <оделV, Iо поле7HуT 
7Dо7у<V==O то7о, де <одель доEO74T уEпVEу, 4 де <о6е 
68<474т8 полVпHе==O. 

З46дOк8 Fьо<у EтDуктуDо64=о<у пVдEоду до 
=46G4==O т4 оFV=к8 <оделе9 <4H8==о7о =46G4==O <8 

<о6е<о кD4Iе пDо7=о7у64т8 т4 7<е=Hу64т8 D878к8, 
по6'O74=V 7 кV5еD4т4к4<8, Iо 6 кV=Fе6о<у пVдEу<ку 
пVд68IуT 74Eод8 кV5еD5е7пек8. 

5. �V7у4лV74FVO Dе7ульт4тV6. �EV 7D4DVк8 т4 
Dе7ульт4т8 о5G8Eле=ь 75еDV74NтьEO у 687лOдV D49лV6, 
Iо 745е7пеGуT ле7к89 доEтуп до =8E длO под4льHо7о 
4=4лV7у. Од=8< 7 клNGо68E V=EтDу<е=тV6 у 4=4лV7V 
D878кV6 кV5еD4т4к длO DV=4=Eо68E уEт4=о6 T <4тD8FO 
коDелOFV9, Oк4 VлNEтDуT E8лу 674T<о76'O7ку <V6 
DV7=8<8 7<V==8<8. ЦV коDелOFVW 6V7у4лV7уNтьEO у 
687лOдV тепло6оW к4Dт8 (heatmap) (D8Eу=ок 1). 

 

 

 8Eу=ок 1 – М4тD8FO коDелOFV9 у 687лOдV тепло6оW к4Dт8 (heatmap) 

Д6еDело: вл4Eн4 Dо7Dо5к4 4втоDів 

�4тD8FO коDелOFV9 T 646л868< V=EтDу<е=то< длO 
<оделN64==O т4 4=4лV7у D878кV6 кV5еD4т4к =4 
DV=4=Eо6V уEт4=о68. �о=4 до76олOT Vде=т8DVку64т8 
клNGо6V 7<V==V, OкV 7=4G=о 6пл864Nть =4 кл4E8DVк4FVN 
т8пV6 4т4к. �8Eок89 EтупV=ь коDелOFVW <V6 о7=4коN т4 
FVльо6оN 7<V==оN, т4коN Oк т8п 4т4к8 (attack_type), 
6к47уT =4 WW 646л86VEть у пDоFеEV кл4E8DVк4FVW. 
�4пD8кл4д, 7<V==V, Iо E4D4ктеD87уNть G4Eтоту 
по<8лок G8 4=о<4лV9 у тD4DVку, <о6уть Eлу7у64т8 
кD8т8G=8<8 V=д8к4тоD4<8 поте=FV9=8E D878кV6. КDV< 
то7о, <4тD8FO коDелOFV9 допо<474T 7<е=H8т8 
=4д<VD=VEть д4=8E, 68O6лONG8 674T<=о коDельо64=V 
о7=4к8, OкV =е дод4Nть =о6оW V=DоD<4FVW. ЦO 
=4д<VD=VEть <о6е уEкл4д=8т8 <оделN64==O т4 
пD876еEт8 до "пеDе=46G4==O", кол8 <оделV до5Dе 

пD4FNNть =4 =46G4ль=8E д4=8E, 4ле =е <о6уть 
у7474ль=8т8 =о6у V=DоD<4FVN. �=4лV7уNG8 <4тD8FN 
коDелOFV9, <о6=4 68O68т8 т4 68д4л8т8 7496V 7<V==V, 
Iо EпDоEт8ть =45VD д4=8E длO 5VльH еDект86=о7о 
<оделN64==O.  о7у<V==O 674T<о76’O7кV6 <V6 DV7=8<8 
о7=4к4<8 T Iе од=VTN 7=4G=оN пеDе647оN 
68коD8Eт4==O <4тD8FV коDелOFV9. �4пD8кл4д, 76’O7ок 
<V6 пе6=8<8 E4D4ктеD8Eт8к4<8 <еDе6е6о7о тD4DVку, 
т4к8<8 Oк кVлькVEть по<8лок V H68дкVEть пеDед4GV 
д4=8E, <о6е по7л858т8 Dо7у<V==O <еE4=V7<V6 4т4к. Це 
7л85Hе Dо7у<V==O T 646л868< длO Dо7Dо5к8 5VльH 
тоG=8E <оделе9 пDо7=о7у64==O D878кV6. 

�DеHтV-DеHт, 746дOк8 4=4лV7у <4тD8FV коDелOFV9 
<о6=4 687=4G8т8, OкV D4ктоD8 =495VльHе 6пл864Nть 
=4 D878к8. ЦV 7=4==O до76олONть опт8<V7у64т8 
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<оделV, Iо 6еде до 5VльH еDект86=о7о 68O6ле==O 
кV5еD4т4к. &4к8< G8=о<, <4тD8FO коDелOFV9 7D4T 
Fе=тD4ль=у Dоль у пVд68Iе==V 5е7пек8 т4 EтV9коEтV 
DV=4=Eо68E уEт4=о6 до поте=FV9=8E кV5еD747Dо7. 

З4пDопо=о64=89 пVдEVд 4=4лV7у д4=8E 74 
допо<о7оN <4те<4т8G=оW Eт4т8Eт8к8 т4 <оделе9 
<4H8==о7о =46G4==O до76олOT DV=4=Eо68< уEт4=о64< 
68O6лOт8 D878к8 кV5еD4т4к. �4пD8кл4д, коDелOFV9=89 
4=4лV7 <о6е 68O68т8 клNGо6V D4ктоD8, Iо 6пл864Nть 
=4 9<о6VD=VEть 4т4к, 4 <оделV пDо7=о7у64==O 
допо<474Nть кл4E8DVку64т8 т8п8 747Dо7 у Dе4ль=о<у 
G4EV. Це д4T 7<о7у оD74=V74FVO< кD4Iе уE6Vдо<лN64т8 
поте=FV9=V D878к8 т4 6G4E=о 66864т8 74EодV6 длO WE 
<V=V<V74FVW. З46дOк8 Fьо<у пVдEоду уEт4=о68 <о6уть 
6пDо64д6у64т8 E8Eте<8 46то<4т87о64=о7о 
<о=VтоD8=7у, OкV 4=4лV7уNть тD4DVк V 68O6лONть 
пVдо7DVлу 4кт86=VEть. �6то<4т874FVO <о=VтоD8=7у 
7=4G=о EкоDоGуT G4E Dе4кFVW =4 V=F8де=т8, Iо, 6 E6оN 
GеD7у, <V=V<V7уT 6тD4т8 т4 74E8I4T кD8т8G=у 
V=DD4EтDуктуDу. &4к8< G8=о<, оD74=V74FVW отD8<уNть 
<о6л86VEть E6оTG4E=о Dе47у64т8 =4 747Dо78, 
745е7пеGуNG8 5е7пеку E6оWE E8Eте<. КDV< то7о, <етод8 
<4H8==о7о =46G4==O, 68коD8Eт4=V 6 <оделN64==V, 
до76олONть пеDед54G4т8 <495ут=V EFе=4DVW 4т4к =4 
оE=о6V VEтоD8G=8E д4=8E. Це EпD8OT пDо4кт86=о<у 
упD46лV==N D878к4<8 V пVд68Iе==N EтV9коEтV до =о68E 
747Dо7. З46дOк8 т4ко<у пDо7=о7у64==N, DV=4=Eо6V 
уEт4=о68 <о6уть =е л8Hе Dе47у64т8 =4 потоG=V 
68кл8к8, 4ле 9 7оту64т8EO до <о6л868E <495ут=VE 
4т4к, Iо Dо58ть WE 5VльH 4д4пт86=8<8 у H68дко 
7<V=N64=о<у E6VтV кV5еD5е7пек8. 

!лVд 747=4G8т8, Iо еDект86=VEть <оделе9 д4=8E 
7=4G=оN <VDоN 74ле68ть 6Vд OкоEтV т4 по6=от8 6EVд=8E 
д4=8E. Кол8 д4=V 6VдEут=V 45о =екоDект=V, Fе <о6е 
пD876еEт8 до 7=86е==O тоG=оEтV пDо7=о7V6. ЦO 
74ле6=VEть 6Vд 68EокоOкVE=8E д4=8E пVдкDеEлNT 

646л86VEть Dетель=о7о 75оDу т4 64лVд4FVW д4=8E. КDV< 
то7о, од=4 7 пDо5ле<, 7 OкоN Eт8к4NтьEO FV <оделV, 
полO74T 6 WE =епеDед54Gу64=оEтV пеDед =о68<8 
т8п4<8 4т4к. ОEкVльк8 л4=дH4Dт 747Dо7 е6олNFVо=уT, 
<оделV <о6уть <4т8 тDуд=оIV 6 68O6ле==V =о68E 
<етодV6 4т4к, OкV D4=VHе =е 5ул8 пDедEт46ле=V 6 
=46G4ль=8E 685VDк4E. Це о5<е6е==O пVдкDеEлNT 
=ео5EVд=VEть поEтV9=о7о о=о6ле==O т4 4д4пт4FVW 
<оделе9 до =о68E 747Dо7. Дод4тко6о, VE=уT пDо5ле<4 
68EокоW о5G8EлN64ль=оW Eкл4д=оEтV, по6’O74=4 7 
о5Dо5коN 6ел8к8E о5EO7V6 д4=8E V =46G4==O< 
<оделе9. ЦO 68<о74 до 7=4G=8E DеEуDEV6 <о6е 
Eт6оD8т8 тDуд=оIV длO оD74=V74FV9, оEо5л86о т8E, OкV 
<4Nть о5<е6е=у о5G8EлN64ль=у поту6=VEть. &4к8< 
G8=о<, EоG4 <оделV д4=8E <о6уть =4д4т8 FV==V 
V=E49т8, WE еDект86=4 Dе4лV74FVO 68<474T Dетель=о7о 
6D4Eу64==O F8E <о6л868E =едолVкV6. 

�од4льHV доEлVд6е==O <о6уть 7оEеDед8т8EO =4 
V=те7D4FVW дод4тко68E д6еDел д4=8E, т4к8E Oк 
Dе4ль=89 <еDе6е689 тD4DVк 45о ло7-D49л8 E8Eте<, 
длO пVд68Iе==O тоG=оEтV <оделе9. �еDEпект86=8< 
=4пDO<ко< T Dо7Dо5к4 E8Eте< 4д4пт86=о7о 
<4H8==о7о =46G4==O, Iо 7<о6уть 46то<4т8G=о 
6D4Eо6у64т8 =о6V т8п8 4т4к. І=H8< 646л868< 
4Eпекто< T 6пDо64д6е==O <етодV6 7л85око7о 
=46G4==O длO 4=4лV7у Eкл4д=8E п4теD=V6 4т4к т4 WE=ьоW 
Vде=т8DVк4FVW. 

З4пDопо=о64=89 пDо7D4<=89 код де<о=EтDуT, Oк 
EуG4E=V V=EтDу<е=т8 Python <о6=4 68коD8Eто6у64т8 
длO 4=4лV7у т4 <оделN64==O D878кV6 кV5еD4т4к. Йо7о 
Dе4лV74FVO пок47уT 68Eоку еDект86=VEть пVдEоду 
746дOк8 V=те7D4FVW Eт4т8Eт8G=8E <етодV6 V <4H8==о7о 
=46G4==O. Це9 пVдEVд <о6е 5ут8 4д4пто64=89 длO 
4=4лV7у D878кV6 6 V=H8E EDеD4E, Iо пVдт6еDд6уT 9о7о 
у=V6еDE4ль=VEть.

В8E=о6ок. ' Eт4ттV доEлVд6е=о <о6л86оEтV 
68коD8Eт4==O <етодV6 <4те<4т8G=оW Eт4т8Eт8к8 т4 
Python длO <оделN64==O т4 4=4лV7у D878кV6 кV5еD4т4к 
=4 DV=4=Eо6V уEт4=о68. З4пDопо=о64=89 пVдEVд 
до76олOT V=те7Dу64т8 46то<4т87о64=у о5Dо5ку д4=8E, 
Eт4т8Eт8G=89 4=4лV7 т4 <оделN64==O, Iо 7=4G=о 
пVд68IуT еDект86=VEть V тоG=VEть оFV=к8 D878кV6. 

ОEо5л86у у647у пD8дVле=о 68коD8Eт4==N Python Oк 
V=EтDу<е=ту длO 4=4лV7у 6ел8к8E о5EO7V6 д4=8E V 
по5удо68 <оделе9 <4H8==о7о =46G4==O. 
 е4лV7о64=89 пDо7D4<=89 <одуль 745е7пеGуT 
Vде=т8DVк4FVN клNGо68E 7<V==8E, пDо7=о7у64==O 
D878кV6 т4 опт8<V74FVN E8Eте< 74E8Eту. �о5удо64 
<4тD8FV коDелOFV9 до76ол8л4 687=4G8т8 
674T<о76’O7к8 <V6 о7=4к4<8, 4 68коD8Eт4==O <оделе9 

<4H8==о7о =46G4==O – пVд68I8т8 тоG=VEть 68O6ле==O 
747Dо7. 

 е7ульт4т8 доEлVд6е==O <о6уть 5ут8 74EтоEо64=V 
длO Eт6оDе==O E8Eте< 46то<4т87о64=о7о <о=VтоD8=7у, 
OкV 7д4т=V опеD4т86=о Dе47у64т8 =4 пVдо7DVлу 
4кт86=VEть т4 пDо7=о7у64т8 <495ут=V 4т4к8. Од=4к 
еDект86=VEть Dе4лV74FVW 74ле68ть 6Vд OкоEтV д4=8E V 
Dе7улOD=о7о о=о6ле==O <оделе9, Iо5 6D4Eо6у64т8 
=о6V 747Dо78. 

�од4льHV доEлVд6е==O <о6уть 5ут8 EпDO<о64=V =4 
V=те7D4FVN 7л85око7о =46G4==O длO 4=4лV7у Eкл4д=8E 
п4теD=V6 4т4к, 4д4пт4FVN <оделе9 до =о68E 68кл8кV6 у 
EDеDV кV5еD5е7пек8 т4 Dо7H8Dе==O д6еDел д4=8E. 
З4пDопо=о64=89 пVдEVд пVдт6еDд86 E6оN 
у=V6еDE4ль=VEть V пеDEпект86=VEть длO 68DVHе==O 
746д4=ь кV5еD5е7пек8 у DV=4=Eо6о<у EектоDV. 
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